Python for hackers

Valkommen!

Valkommen till Python for Hackers!

Jag tankter lara ut grunderna i Python och programmering for att du skall kunna gora
egna hacking verktyg och kunna férsta hur programmerare téanker nar de skriver
program. Du kommer att lara digh bade programmering i python och hur man kan
anvanda det ndr man hacker.

Viktigt
Det som ar viktigt med 6vningarna ar att man forstar dom, inte hur snabbt det gar.

Eftersom detta ar forsta gangen som jag skriver en programmeringskurs sa vet jag inte
hur fort det gar att géra 6vningarna, ibland kan jag gora dom for svara eller for enkla.

Om en uppgift kanns for svar eller konstig, prova att hoppa 6ver den och prata med mig
om den nar jag kommer hem.

Om du tycker att jag har fel sorts évningar sa sag till s& andrar vi det s att det blir som
duvill hadom.

Programmering (och hacking) ar svart att lara sig for alla sa det kommer att ta emot
ibland. Prata med mig sa kan jag sakert forklara eller sa listar vi ut hur vi tar oss framat
tillsammans.

ChatGPT ar bra att ha for att kolla sin kod och analysera om nagot blir fel och att skriva
kod. De flesta programmerare anvander ChatGPT idag (men den gor inte alltid ratt)

Kursdelar
Jag har tankt att dela in kursen i tre delar (vi far se om det haller).

e Grundernaipython, variabler, funktioner, enkla appar.
e Websidori python, skriva egna websidor i python.

e Hacka websidor med python, prova att skriva hackverktyg som fungerar pa
sidorna som vi har gjort.
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Kursprogram

Jag tankte att vi kor i Windows med Visual Studio Code som editor. Om du vill kora i Kali

sa testar vi det ocksa.

Andra saker an Python, jag tanker ga igenom andra saker &n python. Verktyg som man

anvander i programmering (och hacking) som Git, Postman och Fiddler.

Men vitar en saki taget, forst borjar vi med att satta upp programmeringsmiljon.

Steg 1 — Programmeringsmiljon

Installera Python

Ladda ner python pa python.org (https://www.python.org/)

Ladda ner 3.12 versionen

Downloads Documentation Community Success Stories News

All releases
Source code
Windows

B macOS
Other Platforms

License

Alternative Implementations

Download for Windows

age canp

Python 3.12.4 lean synt
Note that Python 3.9+ cannot be used on Windows 7 or Ir appetits
earlier.

Not the OS you are looking for? Python can be used on
many operating systems and environments.

View the full list of downloads.



https://www.python.org/
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Kor filen och kryssa i bagge kryssen (Use admin och Add to Path)

s Python 3.12.4 (64-bif) Setup - X
Jo
Install Python 3.12.4 (64-bit) fing
Select Install Now to install Python with default settings, or choose ed
Customize to enable or disable features. for!
mu
% Install Now Bt
ChUsers\Jonas\ AppDatatLocal\Programs\Python\Python312
Includes IDLE, pip and documentation 24
Creates shortcuts and file associations
— Customize installation
Choose lecation and features
e ca
ftwa pgth?n @ Use admin privileges when installing py.exe Reg
or
WiﬂdOWS @ Add python.exe to PATH Cancel 3
R Jain

Installera Visual Studio Code

Installera Visual Studio Code fran https://code.visualstudio.com/Download



https://code.visualstudio.com/Download
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Kryssai alla kryssen

EITRTI RAE I E B YR L WU LA b W e e SRRl Dt I T

Code? - Read about the design philosophy and architecture of VS Code.
)a Setup - Microsoft Visual Studic Code (User) — *

Which additional tasks should be performed?

Exte selectadditional Tasks

additiong i
g Select the additional tasks you would like Setup to perform while installing Visual Studio Code, then dick ty
heir secr Next.

Additional icons:
B creste a desktop icon
Other:
| B 2dd "Open with Code” action to Windows Explorer file context menu
B 2dd "Open with Code™ action to Windows Explorer directory context menu
B Rregister Code as an editor for supported file types
n B 2dd to PATH {requires shell restart)

thon I 18.8M

boar < nack Cancsl

» your productivity with VS Code’s keyboard shortcuts.

Starta Visual Studio Code om den inte redan ar started
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Valj extensions

u}dj Lo /L Y e

File Edit Selection Vie

Welcome X

Installera Python (vanta till klar)

Installera Python debugger (vanta till klar)

Installera PyLance (vanta tills klar)

Sa nu skall vi vara klara for att borja med 6vningarna

Ovning: Hello world!

Denna kan du saker redan, men man brukar ju alltid borja med

Go6r en mapp som heter PFH oche n mapp under den som heter Code.
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Starta Visual Studio Code

Oppna mappen PFH/Code med File|Open folder...

)Q File Edit Selection View

New Text File Ctrl+N
4 J @ New File... Ctrl+Alt+Windows+N
51 /O New Window Ctrl+Shift+N
] ¢ New Window with Profile >
gp Open File... Ctrl+O
& Open Workspace from File...

-a Open Recent >
J
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Kryssa i att du litar pa mappen

Do you trust the authors of the files in this folder?

Code provides features that may automatically execute files in this
folder.

If you don't trust the authors of these files, we recommend to continue
in restricted mode as the files may be malicious. See our docs to learn
more.

C:\PFH\Code

Trust the authors of all files in the parent folder 'PFH’

Yes, | trust the authors No, | don't trust the authors

Trust folder and enable all features Browse folder in restricted mode

Skapa en ny fil som heter hello.py

mm uue FAVE SN e P

lonas Widr

-

%) File FEdit Selection View - & > |

EXPLORER
[Z @
|  CODE )
®
a{ P

g I
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(] Code 2024-
) File Edit Selection View - <
@ EXPLORER
= [z
i ~ CODE

(e /O @ hello.py

t g_?
I python finns en function som heter print(), vi anvander den for att skriva u ten text.

Skriv ut “Hello world”

Kor med F5 eller “Run|Start Debugging”

) File Edit Selection View Go Run Terminal Help

— e Start Debugging F5
Run Without Debugging Ctrl+F5
~ CODE
M i halla He

Visual Studio Code ar ganska likt Visual Studio som du har anvant tidigare.

Om du fra fragan om debugger sa valj “Python debugger”

I |Se|ect debugger

Python Debugger Suggested

Install an extension for Python...
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Och sedan Python File pa fraga 2.

Select a debug configuration

Debug Configuration

Python File Debug the currently active Python file

Python File with Arguments Debug the currently active Python file with arguments
Module Debug a Python module by invoking it with '-m'

Remote Attach Attach to a remote debug server

Attach using Process ID Attach to a local process

Django Launch and debug a Django web application

FastAPI Launch and debug a FastAPIl web application

Flask Launch and debug a Flask web application

Pyramid Launch and debug a Pyramid web application

Resultatet kommer nere i Terminal

PROBLEMS ~ OUTPUT  DEBUGCONSOLE  TERMINAL  PORTS

® PS C:\PFH\Code> & 'c:\Users\jan\AppData\Local\Microsoft\WindowsApps\python3.12.exe" 'c:\Users\jan\.vscode\extensions\ms-python.debugpy-2024.10.8-win32-x64\bundled\1ibs\debugpy\adapter.
Hello world
PS C:\PFH\Code> "C
PS C:\PFH\Code>

® PS C:\PFH\Code> c:; cd 'c:\PFH\Code'; & 'c:\Users\jan\AppData\Local\Microsoft\WindowsApps\python3.12.exe' 'c:\Users\jan\.vscode\extensions\ms-python.debugpy-2024.10.0-win32-x64\bundled\1
Hello world
PS C:\PFH\Code>

Om du fick samma resultat skall allt vara ratt konfigurerat, grattis!
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Ovning Interaktivt lage

Python ar interpreterande (tolkande om man 6versatter det lite), det betyder att Python
program lases rad for rad till skillnad fran C# som kompilerar.

Skillnaden ar inte sa stor men kan vara bra att kanna till.

Man kan kora Python i ett interaktivt lage fran kommandprompten, det kan vara bra om
man skall testa nagot lite snabbt.

Om du i kommandoprompten skriver “python” sd kommer du in i det interaktiva laget
(>>> betyder att du kan skriva)

C:\Program Files\WindowsAp X + v

Python 3.12.4 (tags/v3.12.4:8e8alba, Jun 6 2024, 19:30:16) [MSC v.1940 64 bit (AMD6U)] on win32
Type "help", "copyright", "credits" or "license" for more information.
>>>

Har kan man testa att gora variable och summara och testa en massa funktioner mm.
Vi testar att gora tva variabler alpha och beta och plussa dom.

Python behdver inga variabel typer som C# utan listar ut det nar man tilldelar vardet.
Vi skriver

alpha=10

beta=20

alpha+beta

Sa har:

C:\Program Files\WindowsAp X + v

Python 3.12.4 (tags/v3.12.4:8e8alba, Jun 6 2024, 19:30:16) [MSC v.19u40 64 bit (AMD64)] on win32
Type "help", "copyright", "credits" or "license" for more information.
| >>> alpha=10

>>> beta=20

>>> alphatbeta
30

>>>

e

Nu kan du testa med

alpha=5
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alpha + beta

C:\Program Files\WindowsAp X + v

Python 3.12.4 (tags/v3.12.4:8e8auba, Jun 6 2024, 19:30:16) [MSC v.19u0 64 bit (
Type "help", "copyright", "credits" or "license" for more information.

>>> alpha=10

>>> beta=20

>>> alpha+beta

30
>>> alpha=5
>>> alpha+beta

Sa som du ser andrade sig resultatet med ett annat alpha.

Du avslutar med quit() eller CTRL+Z.
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Ovning Strangar och input

Gor en ny fil som heter myname.py
Strangar i python ser ut sa har:

s="En strang”

eller

t="En annan strang’

man lagger ihop tva strangar med +
u="Fdrsta strangen “ + “andra strangen”

Det finns en function som heter input()
(https://docs.python.org/3/library/functions.html#input ) som skriver en prompt och
lagger resultatet i en variabel tex:

veckodag = input(“Vilken dag ar det idag?”)

Skriv ett program som fragar “Vad heter du?” till anvandaren, nar anvandaren skrivit in
sitt svar skall du skriva ut:

“Du heter Arne”
(om anvandaren skrevin Arne)

Glom inte att klick ai terminal fonstret innan du skriver namnet.


https://docs.python.org/3/library/functions.html#input
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Ovning: Lagga ihop tva tal

Vi skall gora ett program som lagger ihop tva tal och skriver ut resultatet.
Gor en ny fil som heter mynumbers.py och i den skriver vi:
talEtt=input("Nummer1:")

talTva=input("Nummer2:")

print(talEtt+talTva)

Om du matarin 2 och 5, vad tror du resultatet blir?

Kor programmet och testa.

Varfor blir det 25 och inte 7?

Jo, for att input ger en strang sa vi har slagit ihop tva strangar, men vi vill sla ihop tva tal.

For att gora om strangar (och andra tal) till tal sa finns tva funktioner int()
(https://docs.python.org/3/library/functions.html#int Joch floatP()
(https://docs.python.org/3/library/functions.html#float)

Prova med att ldgga int funktionen runt input-raderna sa har:
talEtt=int(input("Nummer1:"))
talTva=int(input("Nummer2:"))

print(talEtt+talTva)


https://docs.python.org/3/library/functions.html#int
https://docs.python.org/3/library/functions.html#float
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Kor ingen och testa. Vad blev resultatet, det borde vara 7.
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Ovning: if-satser

If satser ar viktiga i alla program, gor en fil som heter myif.py.

Vi skall testa med att géra ett program dar man matar in temperaturen.
Om det ar mindre an 10 grader skall den skriva ut kallt

Nar programmet ar klart skall den skriva tre punkter.

temperatur=int(input("Hur manga grader ar det?"))

if temperatur<=10:

print("Kallt")

print("...")

Som du ser ar print("Kallt") inskjutet, det kallas ett block i Python och motsvarar{och }i
C#.

Prova med vardet 5 (som skriver ut Kallt) prova med 15 ocksa och kolla att Kallt inte
skrivs ut.

Vilagger till den forklarande texten “(under 10)” efter Kallt om det ar kallt.

temperatur=int(input("Hur manga grader ar det?"))

if temperatur<=10:
print("Kallt")

print("(under 10)")

print("...")

Eftersom den nya print("(under 10)") ar inskjuten (ingar i blocket) kérs den bara nar
villkoret &r sant.
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Nu skall vi lagga till ett vilkor om det ar varmare an 25 grader skall vi skriva tva rader,

“Varmt” och “(6ver 25)”

temperatur=int(input("Hur manga grader ar det?"))

if temperatur<=10:
print("Kallt")
print("(under 10)")

elif temperatur>=25:
print("Varmt")

print("(6ver 25)")

print("...")

Sa dar kor och prova.

elif ar som else if i C#.

De tva print-raderna efter elif radeden ar ett block.

Nu skall vi lagga till texten “Normalt” och “(mellan 10 och 25)” for de andra
temperaturerna.

temperatur=int(input("Hur manga grader ar det?"))

if temperatur<=10:
print("Kallt")
print("(under 10)")

elif temperatur>=25:
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print("Varmt")

print("(6ver 25)")
else:

print("Normalt")

print("(mellan 10 och 25)")

print("...")

Kor det och prova med lite olika varden.

Nu har vi gatt igenom if-statsen

if villkor:
elif villkor:

else:

Lika med arsom i C# ==.

Gor en ny fil som heter mynames.py,
Gor ett program som ber anvandaren att mata in ett namn.

Om namnet ar Axel skriv Son, Melina skriv Dotter, Anna skriv Mamma och Jonas skriv
Pappa. Om det inte dr nagot av namnen skriv Okand.
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Ovning: Kalkylator

Nu har du lart dig tillrackligt manga kommandon for att skriva en kalkylator pa samma
satt som du gjorde i C#.

Man skall kunna mata in tva tal, sedan skall man fa frdgan om man vill géra +,-* eller /.

Sedan skall resultatet visas.



